y W

TB) cyfrowobezpieczni.pl

Bezpieczens

Cyfrowe
dziecl'l mlodZ|ezy

spotkanie informacyjne dla Rodzicow

Projekt jest finansowany przez Ministerstwo Edukacji Narodowej w ramach zadania MINISTERSTWO
w~Poprawa kompetenciji pracownikéw szkoly, uczniéw 1 ich rodzicéw w zakresie bezpiecznego EDUKACJI
korzystania z cyberprzestrzeni oraz reagowania na zagrozenia™ NARODOWEJ
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W;KI'}EbIA
Jak madrze korzystac z sieci

- Dzieci mogg wykorzystywac Internet do:

KODILLA

«Q

i nauka programewania online
=3

P interaktywne dwiczenia frontend

» pomoc doSwiadczonych programistow

» wspleranie szkdl w nauce kodowanla

< Dotgcz do nas! />

szukania informacji

pomocy w odrabianiu lekcji
pogtebiania zainteresowan
ogladania wartosciowych filmow

grania w gry komputerowe (ale nie za duzol)
rozmow z przyjaciotmi (ale nie moze by¢ to jedyny sposoéb ich kontaktul)
tworzenia i udostepniania wiasnej tworczosci

- Przygotowuja sie w ten sposéb do dorostego zycia,

ktdérego czescig beda technologie cyfrowe

- Dazieki tzw. ,chmurze” mogg tatwiej dzieli¢ sie

dokumentami i zadaniami ze swoimi rowiesnikami




Zagrozenia! ..



Kontakt z obcymi osobami w sieci

() Na czym polega
/ ym poliegd

= 32 na 100 uczniéw prowadzito
rozmowy z obcg osobg

» 1 na 10 sie z nig spotkat
= Obcy w sieci:
* niektorzy majg zle intencje
* inni moga obrazi¢
lub ponizy¢ dziecko

F Corobi¢

Powtarzac dzieciom, zeby nie
rozpoczynaty rozmow

Z nieznajomymi (SP 1-6)
Pokazywac analogie do rozmow
Z obcymi na dworze

Prosi¢ o informowanie rodzicow
0 kazdej prébie nawigzania kontaktow
przez nieznajomych

Pozostawi¢ mozliwos¢ spotkania
w przypadku starszych dzieci

Pozostawi¢ mozliwos¢ spotkania:
= W towarzystwie osoby dorostej
= W miegjscu publicznym
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Niewlasciwe dla rozwoju dziecka tresci

F Co robic¢

) Na czym polega

Nawet jesli dziecko celowo nie
szuka niewlasciwych tresci to moze
natkna¢ sie na:

" przemoc

» pornografie

= wulgaryzmy

" inne...

By¢ przy dziecku kiedy przeglada
Internet zwtaszcza na pierwszym
etapie edukacyjnym (SP 1-3)
Wiaczy¢ opcje kontroli rodzicielskiej
= W systemie operacyjnym
» W przegladarce internetowe]
" W programie antywirusowym
By¢ ,przewodnikiem” dla dziecka
| rozmawiacé o tym, ktére tresci sg
niewlasciwe. Analogicznie jak
W Zyciu codziennym.
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Wirusy I inne ziosliwe oprogramowanie

() Na czym polega
/ ym poleg

W Polsce codziennie az 280 000
urzadzen jest infekowanych przez

ztosliwe oprogramowanie — z
danych CERT Polska.

Niektore rodzaje ztosliwego
oprogramowania:

" wirusy

= warm

= trojan

= spyware
= keylogger
= dialer

ﬂ Co robic

Miec¢ uruchomiony aktualny
program antywirusowy

» Uczula¢ dzieci na nieklikanie
komunikatow, ktérych nie rozumiejg

* Nie Sciggac nielegalnych tresci
* Nie otwierac linkow i zatgcznikow
niewiadomego pochodzenia



Ergonomia korzystania z urzadzen cyfrowych

/” Na czym polega F Co robié¢

= Niewtasciwe korzystanie » Pilnowac prawidtowej postawy
z urzadzen elektronicznych moze dziecka
prowadzi¢ do utraty zdrowia: = Dba¢ o to, Zeby dziecko nie
= wady postawy korzystato z urzadzen
» wady wzroku elektronicznych bez dodatkowego

zrodta swiatta
= Pilnowac, zeby nie korzystato

z stuchawek z maksymalnie
ustawiong gtosnoscia

»  Przypominac dzieciom o przerwach
co 30 minut

= yszkodzenie stuchu
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Naruszanie praw autorskich

/‘f\- Na czym polega F Co robi¢

» Prawa autorskie sg chronione » |nteresowad sie tym, skad dzieci
» Zazlamanie praw autorskich grozi maja gry, filmy, muzyke
kara do 5 lat pozbawienia wolnhosci = Rozmawiaé z nimi o kwestii
» Uczniowie tamig prawa autorskie ochrony cudzej wiasnosci
poprzez:

»  Sprawdzac czy nie kopiuja i nie
podpisujg swoim nazwiskiem
gotowych wypracowan
znalezionych w internecie

» $cigganie pirackich gier,
muzykKi i flmow

» wykorzystywanie materiatow
znalezionych w Internecie,
takich jak: zdjecia, artykuty,
filmy, etc.

» Scigganie gotowych prac
domowych z portali typu
scigga.pl lub zadane.pl




Nieprawdziwe lub btedne informacje

/‘\- Na czym polega F Co robic

» W Internecie jest relatywnie duzo Uczy¢ dzieci czytania ze
nieprawdziwych i btednych Zrozumieniem
informacjach. »  Pomagaé im weryfikowa¢

» Zdarzajg sie na forach znalezione informacje poprzez
internetowych, w portalach sprawdzenie ich w 3 réznych
internetowych redakcji, a nawet na zrodtach
uznanych stronach typu wikipedia = Zwracaé uwage na to aby nie pisaty

niesprawdzonych informacji w sieci




Seksting

/‘_\' Na czym polega F Co robi¢

»  Wysytanie swoich intymnych zdjec » Rozmawia¢ z dzie¢mi na temat
poprzez kanaty internetowe ,Kupowania uczuc¢” za ich wiasng
i mobilne intymnosé

» 5 na 100 uczniow wystato swoje » By¢ przy dziecku
intymne zdjecie » Jesli sytuacja sie wydarzy:

» 25 na 100 deklaruje, ze otrzymato .
takie zdjecie
» Rozpowszechnienie intymnego

zdjecia w sieci prowadzi nawet do
przypadkéw samobodjstw (USA)

zgtosic w szkole

» zgtosi¢ na policje

» pojsS¢ z dzieckiem do
psychologa

» zachowa¢ dowody

» zadzwoni¢ pod numery:

116 111 lub 800 100 100
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Cyberprzemoc

/‘\- Na czym polega F Co robi¢

*  Przemoc przy wykorzystaniu » Rozmawia¢ z dzie¢mi na temat
kanatow internetowych oraz agresiji | je] nie wspierania oraz
telefonii komorkowe; sposobdw reagowania

» W skrajnych przypadkach moze » By¢€ przy dziecku
doprowadzi¢ do samobdjstwa »  Jesli sytuacja sie wydarzy:
(Polska)

» zgtosi¢ w szkole

» Cyberprzemoc moze przybierac « zglosié na policje

rozne formy:
* Nekanie
» zastraszanie

» pojS¢ z dzieckiem do
psychologa

» zachowaé dowody

L = zadzwoni¢ pod numery:

" fwiele innych... 116 111 lub 800 100 100
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Finanse

() Na czym polega

Ponad 15 miliondéw Polakow

korzysta codziennie z bankowosci

elektroniczne;

Nie przestrzeganie zasad
bezpieczenstwa moze grozic:
» kradzieza danych karty
debetowej

* wlamaniem do internetowego

konta bankowego

» przekierowaniem przelewu

na obce konto

» wyludzeniem kredytu na

dane innej osoby

Co robi¢

Wprowadzac dzieci systematycznie w
Swiat bankowosci elektroniczne]

Przestrzegac podstawowych zasad
bezpieczenstwa:

chroni¢ dane kart ptatniczych
korzystac z szyfrowanych stron
https

weryfikowac sms-y
potwierdzajgce operacje
finansowe

nie korzystac¢ z publicznych
sieci wi-fi

mie¢ aktualny program

antywirusowy
Uzywac bezpiecznych haset
"\
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Co mog3 zrobic
rodzice?

Rodzice sg naturalnym
przewodnikami dla swoich
dzieci w swiecie Internetu
| technologii cyfrowych




Co moga zrobic rodzice?

/1 Nauczy¢ tego, co sami wiedza

/| Pokazaé, jak bezpiecznie sie poruszac po sieci

/| Okazywa¢ zainteresowanie tym,
co odkryto dziecko

Z] Jezeli dziecko zrobi cos niewtasciwego,
rozmawiac i ttumaczy¢ na czym polegat btad

v/| Wspdlnie uczyé sie korzystaé z sieci

/| Samemu poszerzac wiedze




Wspotpraca szkoly z rodzicami

-  Bedziemy Panstwa informowac o tym,
co robimy w temacie bezpieczenstwa cyfrowego

- Jezeli zauwazycie, ze Wasze dzieci potrzebujg wiedzy
na jakis temat zwiazany ze swiatem cyfrowym, dajcie nam znac

- Jezeli cos Was zaniepokoi, rowniez nam o tym powiedzcie

Pat
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MINISTERSTWO
EDUKACI
NARODOWEJ

Projekt Cyfrowobezpieczni.pl o

R

- Nasza szkotfa w biezacym roku
bierze udziat w projekcie Cyfrowobezpieczni.pl

- Jest to ogdlnopolski projekt, skierowany do szkot
przez Ministerstwo Edukacji Narodowe]

- Udziat w projekcie bierze ok. 10% szkét w Polsce

- Celem projektu jest zwiekszenie bezpieczenstwa
korzystania przez uczniéw z technologii cyfrowych

<
- W ramach projektu nasza szkota moze uczestniczyc 1 0 0/0
w konkursie ,Jestesmy Cyfrowobezpieczni!” o



W ramach programu
zrealizowalisSmy:

Szkolny Dzien Bezpieczenstwa
Internetowego w czasie ktorego

Edukator projektu spotkat sie z
wszystkimi uczniami w auli szkolnej i
przeprowadzit prelekcje na temat
zagrozen i bezpieczenstwa w sieci
Edukator przeprowadzit szkolenie Rady
Pedagogicznej

Edukator projektu przeprowadzit
warsztaty w trzech klasach dotyczgce
wptywu sieci na relacje ludzkie oraz
konsekwencji nieodpowiedzialnego
korzystania z sieci




Materiaty:

https://www.cyfrowobezpieczni.pl/biblioteka-materialow/publikacje-nt-
cyberbezpieczenstwa
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Dziekuje
Za uwage




